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BayQS: Bayerisches Kompetenzzentrum Quanten Securi-
ty and Data Science bringt Quantencomputing in die
Anwendung

Erlangen, Miinchen und Garching bei Miinchen: Die Entwicklung von
Quantencomputern schreitet rasant voran. Um die Potenziale von
Quantencomputing auch fiir die Industrie nutzbar zu machen, erforscht das
Bayerische Kompetenzzentrum Quanten Security and Data Science BayQS
relevante Fragestellungen, um Grundlagen fiir eine praxisnahe,
vertrauenswiirdige Nutzung zu schaffen. Bei der virtuellen
Auftaktveranstaltung betonte Bayerns Wirtschaftsstaatssekretar Roland
Weigert die kiinftige Bedeutung des Themas auch fiir die bayerische Wirtschaft.
Der Freistaat Bayern unterstiitzt das Projekt mit insgesamt 17 Millionen Euro
liber fiinf Jahre.

Quantencomputer kénnen in einer Vielzahl von Anwendungen eingesetzt werden: von
Simulationen in Chemie- und Pharmaindustrie Uber effiziente Losungen komplexer
Optimierungsprobleme in Logistik-, Finanz- und Versicherungsindustrie, bis hin zu An-
wendungen der klnstlichen Intelligenz und Cybersicherheit. Doch aktuell steht die
Industrie noch am Anfang, wenn es um den Einsatz von Quantencomputern geht. Das
Bayerische Kompetenzzentrum fiir Quanten Security and Data Sciene BayQS verfolgt
das Ziel, Grundlagenkonzepte zu erforschen und Lésungen zu entwickeln, um Quan-
tencomputing in der Breite anwendbar zu machen.

Sicherheit, Robustheit und Optimierung

Der Schwerpunkt des Kompetenzzentrums BayQS liegt auf der Erforschung von Soft-
ware-Fragestellungen, um Unternehmen zukinftig dabei zu unterstltzten, sogenannte
Quantenvorteile zu identifizieren und gleichzeitig die Risiken, die bei der Nutzung von
Quantencomputern in Hinblick auf das geistige Eigentum der Unternehmen entstehen
kénnen, richtig einzuschatzen und nach Maglichkeit zu minimieren.

Dafir blndelt das Projekt in den drei Themenschwerpunkten Sicherheit, Robustheit
und Optimierung die Kernkompetenzen der beteiligten Fraunhofer-Institute: Das
Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit AISEC verfigt Gber lang-
jahrige Expertise im Bereich Cybersicherheit, das Fraunhofer-Institut fir Kognitive Sys-
teme IKS erforscht im Rahmen von BayQS die Robustheit von Quantencomputing-
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Systemen und das Fraunhofer-Institut fir Integrierte Schaltungen IIS unterstitzt das
Projekt durch die Erfahrungen und Kompetenzen im Bereich der QC-gestltzten Opti-
mierung von Systemen.

Als akademische Partner sind die Technische Universitat Minchen, die Ludwig-
Maximilians-Universitat Mdnchen und das Leibniz-Rechenzentrum der bayerischen
Akademie der Wissenschaften direkt eingebunden.

Quantencomputing und die Potenziale fiir die bayerische Wirtschaft

»Die Quantentechnologien insgesamt und das Quantencomputing im Speziellen spie-
len fir die technologische Souveranitat Deutschlands und Europas eine entscheidende
Rolle. Quantencomputer haben das Potenzial, in vielen Branchen disruptive Verande-
rungen herbeizufiihren und eine Vielzahl neuer Anwendungen zu ermoglichen, er-
klarte Fraunhofer-Prasident Prof. Reimund Neugebauer anlasslich der Veranstaltung.
»Fraunhofer bringt sich in diesen zukunftsweisenden Technologiefeldern Uber zahlrei-
che Initiativen und Projekte ein, um einen effizienten Transfer exzellenter wissenschaft-
licher Grundlagenerkenntnisse in die Anwendung zu ermoglichen. Das bundesweite
Fraunhofer-Kompetenznetzwerk Quantencomputing bildet eine entscheidende Schnitt-
stelle fiir Forschungsorganisationen und Unternehmen gleichermal3en, um gemeinsam
Losungen und Schliisselanwendungen im Bereich Quantencomputing zu entwickeln.
Das Bayerische Kompetenzzentrum Quanten Security and Data Science BayQS liefert
hierbei insbesondere wichtige Beitrage auf der Software-Seite.«

»Das Quantencomputing wird zukUnftig fir Anwendungen in der bayerischen Wirt-
schaft immer wichtiger. Fraunhofer ist der ideale Partner, um diese Mdglichkeiten fir
Unternehmen in Bayern zu erschlieBen. Gerade die Schnittstelle zwischen IT-Sicherheit
und Quantencomputing ist fir die Wirtschaft von besonderer Relevanz und bildet des-
halb ein Fokusthema des neuen Kompetenzzentrums«, sagte Wirtschaftsstaatssekretar
Roland Weigert anlasslich der Auftaktveranstaltung von BayQsS.

»Um das groBe Potenzial, das durch Quantencomputing entsteht, fir die Breite nutz-
bar zu machen, liegt der Schwerpunkt von BayQS auf der Entwicklung entsprechender
Quanten-Software«, erklarte Prof. Dr. Claudia Eckert, Sprecherin des Kompetenzzent-
rums und Institutsleiterin des Fraunhofer-Instituts fir Angewandte und Integrierte Si-
cherheit in Garching bei Miinchen. »Damit ist BayQS am Standort Miinchen eine per-
fekte Ergdnzung zu den bereits vorhandenen Kompetenzen auf der physikalischen und
Hardware-Ebene. «

»Quantencomputing ist das Next Level, um Optimierungsprobleme zu I6sen. Dement-
sprechend werden wir unsere Expertise aus dem Bereich der klassischen Optimierung
einbringen und darauf aufbauend Lésungen von komplexen realen Anwendungsprob-
lemen mittels Quantencomputing erforschen. Wir arbeiten an Methoden der QC-
gestUtzten Optimierung, um reale Probleme aus den Bereichen der Réntgenbild-
Rekonstrution, des Beamformings im Mobilfunk als auch Planungs- und Routenprob-
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leme aus der Logistik in Zukunft effizienter zu I6sen«, erganzte Prof. Alexander Martin, ~ PRESSEMITTEILUNG
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»Das Quantencomputing bietet gerade auch im Zusammenspiel mit der Klnstlichen
Intelligenz ein auBerordentliches Potenzial«, erklarte Mario Trapp, Institutsleiter des
Fraunhofer-Instituts fir kognitive Systeme IKS in Minchen. »Unsere Aufgabe ist es,
nun den Weg zu bereiten, um dieses Potenzial auch flr konkrete, praktische Anwen-
dungen erschlieBen zu kénnen. Vielversprechende Einsatzbereiche daflr gibt es eini-
ge, etwa Medizintechnik und Pharmazie oder Produktion und Logistik.«

Angewandte Forschung zum Nutzen der Gesellschaft

Insgesamt wird das Bayerische Kompetenzzentrum BayQS Uber die nachsten flinf Jahre
mit 17 Millionen Euro vom Bayerischen Staatsministerium fir Wirtschaft, Landesent-
wicklung und Energie gefordert. BayQS ist Teil des nationalen Kompetenznetzwerks
Quantencomputing der Fraunhofer-Gesellschaft und darlber hinaus Teil des Munich
Quantum Valleys, das die Kompetenzen der Fraunhofer-Gesellschaft, Max-Planck-
Gesellschaft, Leibniz-Rechenzentrum sowie den beiden Minchnern Universitaten LMU
und TUM im Bereich Quantencomputing und anderen Quantentechnologien bindelt.

Mehr Informationen zu BayQS: https:/www.baygs.fraunhofer.de/ und
https://www.iis.fraunhofer.de/de/profil/zukunftsinitiativen/quantentechnologien/bayas.
html

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist die weltweit filhrende Organisation flir anwendungsorientierte Forschung. Unter ihrem
Dach arbeiten 75 Institute und Forschungseinrichtungen an Standorten in ganz Deutschland. Rund 29 000 Mitarbeiterinnen und Mitarbeiter er-
zielen das jahrliche Forschungsvolumen von 2,8 Milliarden Euro.

Das Fraunhofer-Institut fiir Integrierte Schaltungen 11S mit Hauptsitz in Erlangen betreibt internationale Spitzenforschung flr mikroelektro-
nische und informationstechnische Systemlésungen und Dienstleistungen. Es ist heute das groBte Institut der Fraunhofer-Gesellschaft. Die For-
schung am Fraunhofer IIS orientiert sich an zwei Leitthemen:

In »Audio und Medientechnologien« pragt das Institut seit mehr als 30 Jahren die Digitalisierung der Medien. Mit mp3 und AAC wurden
wegweisende Standards entwickelt und auch an der Digitalisierung des Kinos war das Fraunhofer IIS maBgeblich beteiligt. Die aktuellen Entwick-
lungen eroffnen neue Klangwelten und werden eingesetzt in Virtual Reality, Automotive Sound Systemen, Mobiltelefonie sowie fiir Rundfunk
und Streaming.

Im Zusammenhang mit »kognitiver Sensorik« erforscht das Institut Technologien fiir Sensorik, Datenlbertragungstechnik, Datenanalyseme-
thoden sowie die Verwertung von Daten im Rahmen datengetriebener Dienstleistungen und entsprechender Geschaftsmodelle. Damit wird die
Funktion des klassischen »intelligenten« Sensors um eine kognitive Komponente erweitert.

Mehr als 1100 Mitarbeiterinnen und Mitarbeiter arbeiten in der Vertragsforschung fir die Industrie, fir Dienstleistungsunternehmen und 6ffent-
liche Einrichtungen. Das 1985 gegriindete Institut hat 16 Standorte in 12 Stadten: Erlangen (Hauptsitz), Nirnberg, Flrth und Dresden sowie in
llmenau, Miinchen, Bamberg, Waischenfeld, Coburg, Wirzburg, Deggendorf und Passau. Das Budget von 167,9 Millionen Euro pro Jahr wird bis
auf eine Grundfinanzierung in Hohe von 29 Prozent aus der Auftragsforschung finanziert.

Mehr unter: www.iis.fraunhofer.de



